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设备安装 

    将 TZ003 的配套的 USB 线接上充电头，USB 小口接入 003 的 Power 供电口；

将配套的网线一端接入 003 的网口，另外一端接入路由器的 LAN 口。默认情况

下，003 是自动获取 IP 地址的，需要路由器支持 DHCP 功能（动态分配 IP）。 

 

软件配置 

    003 有两种配置的方式：1.如果 003 可以通过网线访问到外网，那么可以通

过云端的管理平台进行配置。2.在拿到 003 的局域网 IP 地址之后，可以在局域网

机器通过浏览器进行配置。 

云端管理平台配置 

1. 打开网站 http://firmware5g.mncats365.com/，如果没有账号请先注册账户。 

 
2. 点击我要注册，注册的用户名需要是有效的邮箱地址 
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3. 注册成功并登陆后进入如下界面： 

 

 

4. 添加购买的设备，点击‘设备管理’下的‘设备添加’（注意事项：1. MAC

地址的格式一定要大写，带冒号；2.rssi 上传间隔的单位为秒；3.黑白名单结

合 MAC 地址过滤使用，一般情况下直接忽略即可，如需配置，小写带冒号，

英文逗号分隔，如：90:b0:ed:ff:ff:ff,88:1f:a1:ff:ff:ff） 
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5. 配置完毕点击 submit 按钮保存配置，在设备通电联网的情况下，需要等待几

十秒左右，配置才能下发到设备；如果在设备显示离线的情况下修改并提交

配置，配置不会生效。 

 

通过浏览器进行本地配置 

1. 登录配置页面，在浏览器（推荐使用 chrome 或者 Firefox 浏览器）上输入 003

的 IP 地址，然后进行本地配置页面进行配置，用户名：admin，密码：123456。 
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2. 修改数据接收服务器 IP、传输协议等参数，切换到 Sniff Setting 页，目前协议

支持 HTTP、TCP、UDP，本地修改的配置目前不会同步到云端，如下图： 

 
 
 
 
 

3. 修改固定 IP： 

点击顶部功能栏的 Network，点击 Interface，点击 WAN 的 Edit 
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Protocal 选择 Static address 

点击 Switch Protocal 

 

在对应的 IPv4 address 位置填写待设置的探针的 IP 

IPv4 netmask 位置填写对应的子网掩码，一般为 255.255.255.0 

Use Custom DNS servers 位置填写 DNS 服务器的 IP，或 223.5.5.5 和 8.8.8.8（分

别为阿里和 google 的 dns 服务器） 
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点击 Save & Apply 保存配置，稍后便会生效。 

 

如果想还原回动态获取 IP 的方式，可以切换 Protocol 为 DHCP Client，点击
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Switch Protocal 后，点击 Save & Apply 保存。 

 

接收数据 

    探针会抓取WiFi MAC 地址，通过网络传输协议将数据包发送到目标服务器。  

以UDP协议为例：UDP数据包是以字符流的方式发送，每个UDP包只包含1条记

录，记录格式： 

探针MAC|抓取的设备MAC|信号强度|设备发送的WiFi包的类型|时间戳  

比如：  

C8E7D8D4D513|b0d59d6d0102|-58|80|2015-07-31 20:19:33  

 “探针MAC”就是探针本身的MAC地址； 

 “抓取的设备MAC”指探针抓取到的WiFi信号的发射设备的MAC地址，一般

为手机；  

 “信号强度”指探针抓取到的WiFi信号的强度，最小值为“-100”，一般来
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说，此值越大表示发射设备离探针越近；  

 “设备发送的WiFi包的类型”指探针抓取到的WiFi信号的类别，其末位数的

值为0、4、8时，分别表示抓取到的WiFi信号为“管理”帧、“控制”帧、“数

据”帧；  

 “时间戳”指探针抓取到WiFi信号的时间，如果探针在局域网内使用而没有

接入广域网的话，时间戳可能是不准确的。  

 

TCP传输协议：每条记录之间用 \n 分隔 

HTTP传输协议：采用POST方式访问服务器的URI，数据记录放置在body部分 

 

接收测试环境搭建 

 通过网络工具接收 

    实际测试环境搭建，以 UDP 传输协议为例（注：无网络技术基础的人士，

可直接忽略以下内容。） 

（一）让“接收探针数据的电脑（以下简称电脑）”和“WiFi 探针”在同一个局

域网中。如果电脑有无线网卡，和探针连接同一个无线路由器上网即可；

否则，电脑通过网线连无线路由器，探针通过 WiFi 连这个无线路由器。

假设电脑的操作系统为 Win7。（其他系统类似） 

（二）查找电脑的 IP 地址，步骤如下： 

1. 点击左下角的“开始”按钮； 
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2. 在搜索框输入“cmd”； 

3. 点击上面出现的“cmd.exe”； 

 

 

4. 进入命令行控制台，如下图： 

 

 

5. 输入命令“ipconfig”，获取电脑的 IP 地址，一般是 IPv4 地址： 
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如果电脑是用网线连接路由器的，IP 地址如下图所示： 

 

 

如果电脑是通过 WIFi 连接无线路由器的，IP 地址如下图所示： 

 

 

（三）在查找到电脑的 IP 地址后，修改探针的上传数据的服务器的 IP 地址为电

脑的 IP 地址（电脑作为 UDP 服务器），端口填写一个较大的端口（该例

中为 6000）： 
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（四）查看电脑接收到的探针发来的数据。 

1. 将附带的文件“nc.exe”拷贝到电脑的硬盘上，假设放到 D 盘根目录： 

 

 

2. 再次在电脑上运行“cmd.exe”，进入命令行控制台，输入下图所示红框

内的两条命令，即可在电脑上看到探针发来的数据，具体的数据格式和图

中可能略有差异，和具体的探针型号相关： 

    d: 

    nc -l -u -p 6000 

 

注：电脑的Windows防火墙或者其他防火墙可能会弹出如下的警告窗口，
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选择“允许访问”；最好在运行上面的命令前，先把所有防火墙都关闭了。 

 

 通过示例代码接收探针发来的数据 

（1） 服务器与探针如果在同一个局域网内，则服务器地址用内网 IP 地址即可；

否则，服务器需要有外网 IP 地址。 

（2） 可以参考“UDP 服务器 Java 代码例子.zip”（附件）或者“UDP 服务器 PHP

代码例子.zip”（附件）搭建基于 Java 或者 PHP 的服务器端程序。 

 

注1：如果有定制开发的需求，请在下单前先联系客服。 
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